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1. Titulo do projeto
Titulo: Detegdo e prevencgao de ataques em aplicagdes loT criticas
Palavras-chave: |oT, seguranca, detecdao de anomalias, prevencgado de ataques, aplicagdes criticas

Referéncia: CEE_EI_UC2

2. InstituigGes envolvidas
Instituicio onde o doutoramento sera realizado: FCTUC
Outras instituicdes participantes no projeto de investigagdo: Universidade Lusiada de Angola, com a
coordenacdo do Prof. Doutor Fernando Osmar Pombal Ribeiro, responsavel pela area de Pés-Graduagdes.

3. Equipa de Orientagao

Orientador: Prof. Doutor Anténio Jorge da Costa Granjal (https://www.cisuc.uc.pt/people/show/226 )

4. Descrigao do Projeto

As comunicagOes 5G irdo permitir suportar aplicagcdes verticais em diversas areas da industria, entre as quais as
aplicagdes criticas tais como no controlo industrial e aplicagdes de telemedicina, entre outras. Até a data, tais
aplicagdes sdo normalmente suportadas por sistemas e infraestruturas de comunicacdo fechadas e isoladas, sendo
que a utilizagdo de comunicagdes por radiofrequéncia ira diminuir dramaticamente os custos de instalagdo e operagao
de tais aplicagGes. Este aspeto é particularmente relevante em paises que, por fatores socioecondmicos e historicos,
nao puderam apostar na instalagdo de uma infraestrutura de comunicagdes fixa de forma alargada. Por outro lado, é
importante considerar que, dado o cardcter critico de tais aplica¢des, a utilizacdo de mecanismos de ciberseguranca
adequados reveste-se da maior importancia. Em tais ambientes, a seguranca é, na realidade, um fator critico para a

viabilizacdo da utilizagdo de comunicacgdes por radiofrequéncia, com os ganhos de escala atras referidos.

E importante considerar que os dispositivos sensores e atuadores utilizados no contexto das aplicacdes loT sdo
caracterizados por limitagdes ao nivel das suas capacidades computacionais e energéticas, podendo igualmente estar
expostos a ameacas fisicas e ldgicas, quer internas quer externas ao ambiente de operacdo e comunicagdo. Assim, a
utilizacdo de solugdes para a detegdo e prevenc¢do atempada de anomalias e ataques a sua seguranca e estabilidade
reveste-se de particular importancia. E neste contexto que irdo decorrer os esforcos de investigacdo a levar a cabo ao

longo do Projeto, de acordo com os seguintes objetivos de investigagao:

e Criacdo de uma arquitetura para a detecgdo e prevengao de anomalias e intrusGes em ambientes loT criticos,
com particular enfoque nas comunicag¢des de baixa energia e ambientes de controlo industrial SCADA.

e Investigacdo e validacdo de modelos de detegdo e prevengdo de ataques baseados na dete¢do de anomalias,

com recurso a técnicas de aprendizagem computacional.
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e Validagdo das propostas com dados reais e em contexto laboratorial, com vista a implementacdo e validagao
dos modelos criados no contexto da arquitetura proposta.

Ainvestigacdo a desenvolver visara aferir a viabilidade da construcgdo e utilizacdo de modelos de detecgdo e prevencgdo
de anomalias e ataques externos em ambientes loT criticos. Existem atualmente diversos desafios aos quais a
investigacdo tera que responder. Por um lado, pretende-se estudar a viabilidade da utilizacdo de técnicas de
aprendizagem computacional para detecgdo, com precisdo adequada, de ataques em ambientes e comunicagdes
criticas. Por outro lado, pretende-se avaliar experimentalmente a viabilidade da utilizagdo de tais técnicas nos
dispositivos de controlo e atuagdo utilizados em tais aplicagdes, considerando as restrigdes computacionais e
energéticas dos sensores e atuadores utilizados. Como resultados expectdveis da investigacdo a desenvolver ao longo
do Projeto, pretende-se publicar em revistas e conferéncias internacionais de referéncia na area, bem como contribuir
diretamente ao nivel da investigacdo desenvolvida na drea no contexto do grupo de Comunicagdes e Telematica do
CISUC (Centro de Informatica e Sistemas da Universidade de Coimbra). O orientador, bem como o grupo de
investigacdo no qual se insere, dispGem de alargada experiéncia na area, atestada por diversas publicacdes recentes
[1-3], bem como pela sua participagdao em Projetos de Investigagdo tais como o Projeto Mobilizador 5G [4] e o Projeto
H2020 Athena [5].
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